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Jests Verduzco, S.C. mantiene sistemas de comunicacion electronica, incluyendo correo
electrdnico, el acceso a Internet e intranet para el uso en la conduccién del negocio de Jesus
Verduzco, S.C. Estos sistemas son considerados propiedad de Jesus Verduzco, S.C. y no son
propiedad privada de ningin empleado.

PROPIEDAD DE LOS RECURSOS DE COMUNICACION

Mientras Jesus Verduzco, S.C., promueve el uso de la tecnologia electronica para expandir las
metas de negocio de empresa, los empleados deben usar esta tecnologia responsablemente y
conforme a esta Politica de Uso de Tecnologia Electronica (“la Politica™), misma que se les hace
de su conocimiento por medio de un documento escrito. Los mensajes de correo electronico, los
archivos de correo electrénico, los archivos de computadora y todos los demas datos electrénicos
almacenados en los sistemas de comunicacion electronica son propiedad de Jesus Verduzco, S.C.
y son proporcionados a los usuarios con fines de negocio legal para servir a los intereses de la
compafiia y a nuestros clientes en el proceso de operacién normal. Cualquier actividad que viole
las leyes federales, estatales y locales, o cualquier regulacion estan expresamente prohibidas.

CONFIDENCIALIDAD DE LA INFORMACION

Las contrasefias son disefiadas para mantener la confidencialidad de la informacion relacionada
con el negocio de Jesus Verduzco, S.C., y dar acceso a los empleados a todo o parte de los
sistemas de comunicacion electrénica de Jesus Verduzco, S.C., como parte de sus funciones de
trabajo. No estan planeadas para proveer confidencialidad con respecto a mensajes personales y
documentos almacenados en sistemas de comunicacion electronica de Jesus Verduzco, S.C. o
del uso de los empleados de esos sistemas. Tampoco deben ser compartidas con personas fuera de
Jesus Verduzco, S.C. no autorizadas.

Todos los participantes que realizan un proceso de comunicacion usando los “Recursos de
Comunicacién Electronica” deben ser identificados como grupo emisor o grupo receptor de la
comunicacion. Todas las comunicaciones deben ser capaces de soportar el escrutinio publico sin
avergonzar a Jesus Verduzco, S.C., sus empleados, sus clientes y sus grupos de interés. Queda
prohibido el encubrimiento o falsificacion de la identidad de cualquiera de los participantes
perteneciente al proceso de comunicacion.

La contrasefia se deberd cambiar cada 90 dias.

MONITOREO
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Jesus Verduzco, S.C. se reserva el derecho de monitorear y revisar todas las comunicaciones
electrénicas que ocurren dentro o que son enviadas, ya sean del equipo de la empresa o sobre la
red de Jesus Verduzco, S.C. y los empleados no deben de tener ninguna expectativa de privacidad
en cuanto a cualquier comunicacion como tal.

Todos los empleados deben entender que las computadoras y el correo electronico estan planeadas
para uso de negocios, y toda la informacion de computadora, y de los mensajes de correo
electronico estan considerados como registros de la empresa.

USO PERSONAL

No se debe utilizar el sistema de correo electronico de Jesus Verduzco, S.C. para enviar “correos
electronicos en cadena,” para enviar texto 0 archivos que violen las leyes de derecho de autor o
para acceder, descargar o transmitir imagenes sexualmente explicitas o lenguaje que pueda ser
interpretado como acoso o humillacion a otros, basados en su raza, nacionalidad de origen, género,
orientacion sexual, edad, creencias religiosas o creencias politicas o que por otra parte pueda ser
inadecuado para el lugar de trabajo, ofensivo o intimidante para colegas, clientes, proveedores o
competidores.

El uso ocasional, fortuito, no frecuente y razonable para propoésitos ajenos a las actividades
laborales puede ser apropiado, pero se debe hacer uso del sentido comun y buen juicio para
asegurarse que ese uso personal es minimo y no abusivo o inapropiado, protegiendo no afectar la
productividad, eficiencia y el desempefio de las actividades que realiza.

El correo electrénico no puede ser utilizado para propdésitos de asuntos comerciales, causas
religiosas, organizaciones externas o cualquier otro asunto no relacionado con el trabajo. El
sistema de correo electronico es un medio de comunicacion comercial y su uso debe ser limitado
al negocio de Jesus Verduzco, S.C. y sus clientes. Ademas, el sistema de correo electronico no
debe ser usado para accesar, descargar o transmitir software y materiales con derechos de autor o
informacidn financiera patentada, u otros materiales similares sin autorizacion previa.

No envie chatarra, correo electronico en cadena o ponga anuncios de interés pablico en los paneles
de anuncios electronicos.

RETENCION Y ARCHIVO DE DOCUMENTOS
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Las comunicaciones electrénicas deben ser desechadas cuando ya no son necesarias para
propositos laborales o legales y su remocién estaré a cargo del coordinador de sistemas en comdn
acuerdo con el coordinador del &rea de que se trate.
Toda Comunicacion escrita y electronica requerida legalmente para ser retenida, debe ser
guardada. La destruccion intencional, imprudente o negligente de evidencia puede obligar a Jesus
Verduzco, S.C. a tomar accién legal y/o sancionar.

Los empleados deben respaldar su informacion de forma automatica. Esta es una tarea importante
disefiada para mantener records de las actividades y comunicaciones; reemplaza o complementa
la tarea de mantener archivos de informacion que contengan memorandos, correspondencia,
papeleria, etc.

SEGURIDAD Y PROPIEDAD DE LA INFORMACION

Los usuarios deben tener en cuenta que la informacién que se transmite o se accede por medio de
los “Recursos de Comunicacion Electronica” puede ser propiedad confidencial y privilegiada de
Jesus Verduzco, S.C., u otros, o ser objeto de otros derechos de propiedad intelectual como
patentes o derechos de autor. Los usuarios deben salvaguardar la informacion de Jesus Verduzco,
S.C., asi como, la informacion perteneciente a otros, como clientes o proveedores, del acceso sin
autorizacion o accidental, modificacion, dafios o destruccion de esta. Los usuarios deben notificar
de forma inmediata a su jefe de algin comportamiento inusual del sistema, dado a que dicho
comportamiento puede indicar la infeccion de algin virus computacional o cualquier otro
problema de seguridad.

PROHIBICIONES Y RESTRICCIONES DE USO Y ACCESO

El uso de los “Recursos de Comunicacion Electrénica” debe ser llevado de forma responsable y
profesional, reflejando el compromiso de la corporacion a la practica honesta, ética y sin
discriminacion de negocio. En fomento a estas metas se aplican las siguientes restricciones y
prohibiciones:

1. Seguridad De La Informacion

a- Los usuarios deben salvaguardar su ID de acceso y su contrasefia de otras personas, salvo
del administrador de red. Los usuarios no deben hacer uso de una cuenta de computadora
que pertenezca a otro empleado o departamento (con excepcion de algun miembro
autorizado del departamento de sistemas) Los usuarios deberan usar solamente su propio
ID de acceso y contrasefia. El usuario es responsable de toda actividad que se realice usando
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su ID de acceso, y debe reportar cualquier conocimiento o sospecha que su ID de acceso
esté siendo usada por otros.

Cualquier intento para evitar los esquemas de seguridad de datos; identificar o explotar la
vulnerabilidad de la seguridad; o descifrar datos de seguridad esta prohibido.

El intento de monitorear, leer, copiar, cambiar o borrar informacion con el ID de acceso o
desde la computadora de algin compafiero de trabajo esta prohibido cuando:
(1) No se tiene consentimiento expreso del empleado; o
(2) No se cuenta con la aprobacion del jefe inmediato que determine que es una
necesidad laboral legitima el tener acceso a la computadora del compariero de
trabajo; o
(3) A menos que sea una necesidad laboral del puesto, que se requiera acceso a la
computadora del compafiero de trabajo, con el propdsito de instalacion de
software computacional, reparacibn 0 mantenimiento y otras tareas
relacionadas con esto.

Queda estrictamente prohibido la ejecucidn o instalacion (o incitar a un tercero a ejecutar
o instalar) un programa (tal como un worm o virus) con la intencién de dafar o aplicar
exceso de carga en el sistema de la computadora o en la red.

Queda prohibido forzar la fuente de comunicacion electronica, alterando el sistema de
datos usado para identificar el origen de los mensajes u obstaculizar el flujo de las
comunicaciones.

2. Uso Del Equipo

Queda prohibido cualquier accion, con conocimiento o imprudentemente, de interferir con
la operacion normal de las computadoras, accesorios o redes con la finalidad de afectar a
la corporacion.

Queda prohibido conectar sin autorizacion equipo a la red computacional para cualquier
propdsito ajeno a las tareas laborales de la compaiiia.

Queda prohibido el desperdicio deliberado de recursos computacionales, incluyendo banda
ancha, espacio en disco duro y papel de impresion.
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Queda prohibido el uso de la red computacional de la compafiia para el acceso sin
autorizacion a cualquier equipo computacional.

3. Protocolos y Etiqueta

Queda prohibido el uso de los sistemas de Internet de la compafiia para acceder, transmitir,
almacenar, desplegar o solicitar material (incluyendo mensajes, imagenes, video, 0
sonidos) obsceno, pornografico, erotico, profano, racista, sexista, no profesional,
vergonzoso, intimidante, fraudulento, acosador que viole la politica de la compafiia o
genere un ambiente laboral intimidatorio hostil.

Cualquier declaracion publicada en linea acerca de la compafiia, su posicion ante cualquier
conflicto o comentarios acerca de la competencia quedan estrictamente prohibidas, con
excepcion a aquellas autorizadas por el Gerente General y/o el departamento legal.

Se aconseja a los usuarios de los sistemas de Internet de la compafiia considerar, que
mientras usan dicho sistema, representan a la empresa, asi como lo harian en una
exposicion corporativa o en una agencia de autos. Las visitas a ciertos sitios de Internet o
cualquier uso equivocado que se le dé a esta herramienta, puede reflejarse en la imagen de
la compafiia y puede ser tomado como factor en negociaciones futuras de esta.

Los sitios de Internet que se hagan disponibles al publico via el Internet deben ser
desarrollados y aprobados en conjunto con la Administracion de la red antes de su
activacion.

El acceso, descarga, impresion, transmision o transportacion de material ilegal, no
profesional, ofensivo, pornografico, fraudulento, vergonzoso, intimidatorio que no
concuerdan con el espiritu de la politica de Jesus Verduzco, S.C.

Queda prohibido el uso de los “Recursos de Comunicacion Electronica” para realizar
actividades de negocio externas u otras acciones inconsistentes que violen la politica de
Jesus Verduzco, S.C.

Descargar, usar o distribuir material registrado con derecho de autor inconsistente con los
acuerdos de licencia o sin previa autorizacion del autor, o pago a este por los derechos de
propiedad intelectuales en dicho material queda prohibido. Todos los usuarios deben tener
conocimiento de que cualquier informacion, software, 0 imagenes que se encuentran en
Internet, pueden estar protegidas por las leyes de derecho de autor, sin importar que la
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notificacion de derecho de autor sea visible. Los acuerdos de licenciamiento pueden
controlar la redistribucion de la informacion desde los sistemas de Internet de la compafia
0 desde el Internet publico.

g- Publicar conscientemente declaraciones difamatorias o con informacion falsa y engafiosa
con relacién a Jesus Verduzco, S.C. en el Internet estrictamente prohibido.

r-  Queda prohibido el uso de los “Recursos de Comunicacién Electronica” para enviar
correos electrénicos en cadena o correos electronicos personales masivos que no tienen
proposito legal de negocio.

s-  Queda prohibido el acceso a los “Recursos de Comunicacion Electronica” de la empresa
en dispositivos electronicos personales, tales como equipo de computo, tabletas
electrénicas, teléfonos inteligentes, teléfonos celulares, radios de comunicacion, entre
otros.

Si el empleado llegara a hacer caso omiso de los puntos anteriores tendrd como consecuencia
una restriccion inmediata al acceso a los “Recursos de Comunicacion Electronica y Sistemas
de la Empresa” y podrd ser causa de rescision de trabajo, haciéndose ademas acreedor a las
demandas de tipo civil o penal a que se pudiera dar lugar, de conformidad con las leyes
aplicables, aun después de finalizar la relacion laboral con la empresa.

Atentamente

A.A. Lic. JesUs Verduzco de la Pena

Director General
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